URZAD GMINY PAWLOWICE

Pawtowice, dnia 16 sierpnia 2022 r.
I0D.142.00008.2022

Zawiadomienie w sprawie ochrony danych osobowych

Szanowni Panstwo,

Mimo zabezpieczen i procedur majacych na celu ochrone danych osobowych, Urzad
Gminy Pawiowice padt ofiarg ataku hakerskiego.

W tego typu sytuacjach, zgodnie z przepisami prawa art. 34 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE zwanej RODO, Urzad
Gminy Pawtowice ma obowigzek poinformowa¢ o mozliwosci naruszenia ochrony
Pani/Pana danych osobowych. Witamanie na serwery Urzedu Gminy Pawiowice
i zaszyfrowanie baz danych przy wykorzystaniu oprogramowania typu ransomware
stwierdzono 15.08.2022 r. Byly to dziatania o charakterze przestepczym, ktore zostaty
niezwtocznie zgtoszone na policje, do Urzedu Ochrony Danych Osobowych oraz do Cert
NASK - zespotu powotanego do reagowania na zdarzenia naruszajgce bezpieczenstwo
w sieci Internet.

W konsekwencji tego zdarzenia istnieje mozliwo$¢ nieuprawnionego pozyskania danych
przez osoby trzecie. Atakujacy mogli uzyska¢ nieuprawniony dostep do niektérych
sposréd danych osobowych przetwarzanych przez Urzad Gminy Pawtowice takich jak:
imie i nazwisko, adres zamieszkania, numer PESEL, seria i numer dowodu osobistego lub
paszportu, data i miejsce urodzenia, stan cywilny, obywatelstwo.

Podkreslamy jednak, Zze obecnie nie ma potwierdzenia, ze jakiekolwiek dane
wyciekty.

Dla zapewnienia najwyzszego standardu bezpieczenstwa danych osobowych w Urzedzie
Gminy Pawtowice podjeto natychmiastowe czynnosci:

e Zabezpieczono dostep do baz danych w systemie informatycznym;

e Poinformowano osoby, ktérych naruszenie ochrony danych dotyczy poprzez
opublikowanie niniejszego pisma;

e Zainicjowano proces odtworzenia systeméw informatycznych z kopii zapasowych.

W zakresie S$rodkdéw zwigzanych bezposrednio z bezpieczenstwem informacji
w odpowiedzi na zdarzenie:

e Odciety zostat dostep do zainfekowanych systemoéw;
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Rozpoczeto analize logédw w podanym okresie, analize komputeréw, urzadzen
informatycznych oraz przeprowadzono wywiad z pracownikami urzedu
w poszukiwaniu wszystkich metod uzyskania dostepow, jakie mogli uzyskac
przestepcy;

Wzmocniono polityke haset personelu do wszystkich systemoéw;

Udzielono pracownikom dodatkowe instrukcje i ostrzezenia dotyczace ochrony
danych osobowych oraz cyberbezpieczenstwa.

Dysponujac wskazanymi wyzej danymi, osoba nieuprawniona moze podejmowad
dziatania zwigzane z mozliwosciq postugiwania sie nimi tam, gdzie uwierzytelnienie
wymaga podania imienia i nazwiska, numeru PESEL lub numeru dowodu osobistego i tym
samym osoba moze:

Podejmowac proby uzyskania na Pani/Pana szkode, pozyczek w instytucjach
poza bankowych np. przez internet Ilub telefonicznie, w przypadkach
niewymagajacych okazywania dokumentu tozsamosci;

Podejmowac proby uzyskania dostepu do systemdéw obstugujacych udzielanie
$wiadczen medycznych i uzyskac¢ wglad do danych o Pani/Pana stanie zdrowia,
w przypadkach gdy dostep do systemdéw rejestracji pacjenta bedzie oparty
na potwierdzeniu swojej tozsamosci z wykorzystaniem numeru PESEL;

Pani/Pana dane osobowe mogg zosta¢ wykorzystane przez osobe trzecig do préby
wytudzenia odszkodowania;

Osoby trzecie moga podjaé probe zawarcia na Pani/Pana szkode umow
cywilnoprawnych;

Pani/Pana dane mogg zosta¢ wykorzystane do zaktadania konta na stronach
internetowych, forach, sklepach i innych serwerach tam, gdzie brak jest
weryfikacji zwrotnej za pomocg wiadomosci e-mail lub numeru telefonu.

Rekomendowane dziatania

Urzad Gminy Pawlowice przygotowat przydatng liste s$rodkdéw zaradczych, ktérych
podjecie zwiekszy bezpieczenstwo Pani/Pana danych:

Zatozenie konta w systemie informacji kredytowej, w celu otrzymywania
powiadomien o kazdej probie uzyskania pozyczki na Pani/Pana nazwisko np. BIK:
https://www.bik.pl/klienci-indywidualni/alerty-bik lub https://chronpesel.pl
Zastrzezenie dowodu osobistego lub innego dokumentu w banku, w ktérym
Pani/Pan posiada konto, lub w innym, nawet jesli Pani/Pan nie ma tam zatozonego
konta - lista polskich bankdéw przyjmujacych takie zgtoszenia znajduje sie
na stronie: https://dokumentyzastrzezone.pl/lista-bankow-zastrzegajacych-
dokumenty-od-wszystkich-osob

Jesli Pani/Pan jest obywatelem Polski — wyrobienie nowego dowodu osobistego
poprzez kontakt z witasciwym Urzedem Gminy. Wiecej informacji znajduje sie
na stronie: https://www.gov.pl/web/gov/zglos-utrate-lub-uszkodzenie-swojego-
dowodu-osobistego-uniewaznij-dowod
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e Jesli Pani/Pan podejrzewa, ze mogta/mdgt staC sie ofiara przestepstwa,
niezwtocznie prosze zgtosi¢ sie na policje. Jesli przestepstwo zostato popetnione
z wykorzystaniem Pani/Pana danych osobowych, nalezy powiadomi¢ podmioty
uzywajace tych danych np. bank, sie¢ telekomunikacyjng, pozyczkodawcdow.
Nalezy zebra¢ oraz zachowac¢ dowody wszelkich formalnych czynnosci podjetych
w zwigzku z zajsciem, aby moéc je wykorzystaé podczas ewentualnego procesu
saqdowego;

e Nalezy zwraca¢ szczegdlna uwage na linki i wszelkie nieprawidtowosci;

e Jesli Pani/Pan zaobserwuje jakiekolwiek nieprawidtowosci, nalezy nie udostepniaé
zadnych danych osobowych tylko zgtosic¢ ten fakt organom $cigania;

e Nalezy zachowa¢ szczegdlng ostroznosé w przypadku gdy:
- otrzymamy niespodziewane e-maile lub wiadomosci tekstowe, w szczegdlnosci
od nieznanych nadawcow;
- odbierzemy potaczenia wykonywane z nieznanych numeréw, w szczegdlnosci
gdy dotycza one przekazywania danych ,w celach weryfikacyjnych” - nawet jesli
rozméwca podaje Pani/Pana aktualne dane. Moze to by¢ préba wytudzenia
dodatkowych informacji;

e Udostepniamy Iub wykorzystujemy swoje dane osobowe za posrednictwem
Internetu, w szczegdlnosci za posrednictwem linkdéw  znajdujacych sie
w e-mailach lub wiadomosciach.

Kontakt do Inspektora Ochrony Danych w Urzedzie Gminy Pawtowice: Iwona Kietkowska,
tel. 32-4756-312.
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